VIRTUALIOS APGAVYSTES IR REALUS NEMALONUMALI

Kaip tikriausiai supratote i§ pavadinimo, $io straipsnio tema — Interneto pagalba
vykdomos apgaulés (scams), kurios, Federalinio Tyrimuy Biuro (Federal Bureau of
Investigation arba FBI) teigimu, vien praéjusiais metais, atne$é suk¢iy aukoms rekording
nuostoliy skaiciy, siekianti beveik 200 milijonuy doleriy (2006 Internet Crime Report).

FBI teigia uzregistrave daugiau nei 200,000 skunduy, i§ kuriy apie puse sietini su
suk¢iavimais Interneto aukcionuose, kuomet pirkéjai arba visiSkai prarasdavo pinigus,
nickuomet negaudami savo nusipirkty prekiy, arba gaudavo visiSkai ne tai, ka mané
pirke. Pasitaiké¢ atvejuy, ir kuomet aukos nesulaukdavo prekiy, nusipirkty, atrodyty,
s¢kmingai veikianciose Interneto parduotuvése (19 proc. visy apgavysciy atveju), taip pat
— (vairiy finansiniy nusikaltimy, kredito korteliy ar asmeniniy duomenuy vagysciy,
apsimetant bankuy, ivairiy kity kredito istaigy ar valdzios institucijy atstovais. Neapsieita
ir be seniai iSplitusiy, taciau iki Siol apgavikams nenusibostanciy “laisky i§ Nigerijos”
(kuriuose auka prasoma padéti neva | béda patekusiam aukStam valdzios pareigiinui ar
karo vadui, pervedant tam tikra suma pinigy i saskaita uzsienio banke), taip pat
uzregistruota nemazai jvairiy loterijy bei “itin pelningy investicijy” pasitlymy.

Taciau ar nusikaltéliai visuomet naudojasi tik auky gerais ketinimais arba
nenugalimu noru pigiai isigyti gera daikta, lengvai praturtéti? Pasirodo, ne. Palyginti
neseniai Internete iSplito labai originalus ir gana gasdinantis laiSkas, kuriame potencialiai
“aukai’ biidavo nurodoma, jog jo autorius turi patikimy Ziniy apie planuojama “aukos”
nuzudyma (!). Dar daugiau, i$ uzuominy laiske tarsi paaiskédavo, kad autorius yra pats ir
pasamdytas atlikti ta kruvinag darba — nebent “auka” sutikty jam pervesti 1 nurodyta
saskaita apvalig piniguy sumele. Uz tai “Zudikas” netgi siiilydavosi susitikti su “auka” ir
atskleisti, kas gi yra tas piktadarys, taip sumangs “aukos” atsikratyti. Suprantama, “auka”
budavo primygtinai praSoma ‘“savo pacios labui” nesikreipti i policija...

Tad kodél gi Internetas, negincijamai priskiriamas prie vieno i§ XX-tojo amZziaus
pabaigos stebukly, tampa tokia patrauklia dirva nusikaltimams? I§ esmés, dél tos pacios
priezasties, dél kurios jis naudojamas visiems kitiems tikslams — nuo pasto
korespondencijos ir naujieny straipsniy, iki virtualiy pazinciy, kelioniy bei nuotoliniy
studijy universitete. Tai — labai patogus, gana lengvai prieinamas ir neitikinamai greitas
informacijos plitimo mechanizmas. Maza to, labai norint, Internete galima islikti visiskai
anonimisku — veikti neatskleidziant ne tik savo tapatybés (vardo, amZiaus, adreso), bet
netgi kompiuterio, kuriuo naudojamasi, duomeny.

Internete veikiantys nusikaltéliai stengiasi maksimaliai iSnaudoti Siuos privalumus
— per kelias sekundes i$siusdami tiikstanéius apgaulingy laisky ar visiSkai nejtartinai
atrodanciy praSymuy “pasitikrinti savo finansinius duomenis”, siun¢iamy tarsi Jisy banko
Interneto administracijos, taciau véliau nukreipian¢iy i visiSkai kita adresa turinCias
svetaines, kuriose Jisy riipestingai i§ naujo jvesti duomenys yra tiesiog pavagiami.
Atlikdami savo juoda darba, Jums né nenutuokiant, jie instaliuoja Jisy kompiuteryje
kenksmingas programas, “sekancias” Jisy lankomus puslapius bei “perduodancias”
nusikaltéliams naudinga informacija: slaptazodzius, banko saskaity numerius,
elektroninio pasto adresus.

Internete néra valstybiy sieny, prekybos sutaréiy ir centralizuoty valdymo
institucijy, sekanciy ju vykdyma — todel sukciams 18, tarkime, Kinijos ar Malaizijos yra
labai paprasta isitlyti Jums vietoje neSiojamo kompiuterio, isigyjamo uz “labai gera



kaing’, tik... jo déze, kuri pareigingai atsiun¢iama { Jisy namus, po to, kai iSankstinés
perlaidos biidu sumokejote visus pinigus uz trokstama preke. Kad ir labai stengtuméteés,
daugiausia, ko pasieksite, po apgaulingo sandorio ém¢ persekioti toki pardaveéja — jam
nebebus leidziama pardavinéti prekiy tame aukcione, kuriame buvote apgauti...

Atkreipkite démesj, kad Siame straipsnyje paminéti tik keletas paplitusiy
suk¢iavimo budy. Jy yra kur kas daugiau, be to, seniesiems pernelyg iSplitus ir
“nebeveikiant”, atsiranda vis naujesniy. Dél juy ivairovés, sunku suraSyti ir universalia
apsisaugojimo nuo internetiniy nusikaltéliy strategija. Visgi, jei naudojatés Internetu,
pagrindiniai dalykai, kuriuos deréty atsiminti, siekiant i§vengti apgavysc¢iy bei neigiamy
emocijuy, biity Sie:

Nepirkite nieko Interneto parduotuvése, prie$ tai neisitiking, kad jos —
legalios ir turinCios ilgalaikg¢ gera reputacijq. Pasitikrinti dél daugelio JAV
veikian¢iy kompanijy (taip pat — ir prekiaujanciy Internete), galite,
pavyzdziui, apsilank¢ Better Businee Bureau svetainéje, adresu
www.BetterBusinessBureau.org. Si svetainé teigia turinti informacijos
apie 2.5 milijjono bendroviy. Jei neturite galimybés nuodugniai iStirti
pardavéjo reputacijos, bent jau isitikinkite, kad kompanija yra oficialiai
uzregistruota, turi fizini adresa (ne paSto dézutés numerj), veikiant]
telefona bei elektroninio pasto adresa.

Jei perkate Interneto aukcione, prie§ derédamiesi dé¢l daikto pasidomékite
pardavéjo “reputacija” (iSreiSkiama patenkinty/nepatenkinty jo buvusiy
pirkéju skaiiumi ir paprastai pateikiama vieSai). Taip pat pravartu biity
paklausti, ar galite, truputi primokeéj¢, drauge gauti ir prekés pristatymo
draudima, pasiteirauti, ar galésite ja pakeisti, jei netiks. Susipazinkite ir su
paties aukciono politika nesaziningy sandoriy atzvilgiu.

NIEKUOMET nemokékite uz prekes pasto perlaida, netgi (ir ypac) jei
pardavéjas gyvena uzsienyje ir teigia negalis priimti kitokio apmokéjimo.
PrieSingu atveju, jei biisite nepatenkinti preke, ar jos negausite, tikimybé
atgauti sumokétus pinigus praktiskai iSnyks. Naudokite kredito korteles
arba standartizuota moké&jimo sistema (Paypal, WebMoney ir pan.),
kurios, nors ir turi savy trikumy, taciau bent jau garantuoja galimybe
uzginCyti neteisinga sandorj.

Mokédami kredito kortele, visuomet jsitikinkite, kad atlickate tai
“saugioje” aplinkoje (secure site) — narSyklés deSiniajame kampe,
apacioje, turétumeéte pastebéti spynos pavidalo zenkliuka, kuris reiSkia,
kad surenkami tame puslapyje klienty duomenys yra specialiai saugomi
nuo jsilauzéliy.

Netikékite fantastiskais pasitilymais praturtéti. Jei kokia nors idéja atrodo
pernelyg viliojanti, kad biity reali, ji greiCiausiai ir tér tik apgavysté.
NesusiraSinékite nei su tariamais zmogzudZiais, nei su Nigerijos pareigiiny
naslémis — sutaupysite ir laiko, ir nervy. Geriausia, kg galite padaryti —
pasalinti i§ pasto dézutés visus i§ nepazistamy zmoniy gautus, neaisku,
kokiu tikslu paraSytus, laiSkus, ju net neskaitant (paprastas elektroninio
laiSko atidarymas gali “pranesti’ nusikalteliams, kad pavyko pasiekti
veikiant] paSto adresa — tuomet galite sulaukti geometrine progresija
didéjancios elektroninio §lamsto siuntos).




e Jei mégstate registruotis forumuose, lankotés pokalbiy svetainése,
i1sigykite papildoma elektroninio pasSto adresa, kuri naudosite Siems
tikslams. Pagrindinio pasto adreso, kaip, beje, tikrojo savo vardo bei
pavardes, tikslios gimimo datos, fizinio adreso bei telefono, neduokite
niekam, i§skyrus gerai pazistamus Zmones, kuriais visi§kai pasitikite. Tuo
paciu atminkite, kad ir kiti zmonés gali slépti tam tikrus dalykus —
neskubekite tiketi viskuo, ka i§ juy suzinote. Bendraujant su kitais, kaip ir
realiame pasaulyje, laikykités mandagumo — sakykite virtualioje erdvéje
tik tai, ka nebijotuméte iSsakyti zmogui i akis.
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