
VIRTUALIOS APGAVYST S IR REAL S NEMALONUMAI 

Kaip tikriausiai supratote iš pavadinimo, šio straipsnio tema – Interneto pagalba 
vykdomos apgaul s (scams), kurios, Federalinio Tyrim  Biuro (Federal Bureau of 
Investigation arba FBI) teigimu, vien pra jusiais metais, atneš  suk i  aukoms rekordin
nuostoli  skai i , siekiant  beveik 200 milijon  doleri  (2006 Internet Crime Report).  

FBI teigia užregistrav  daugiau nei 200,000 skund , iš kuri  apie pus  sietini su 
suk iavimais Interneto aukcionuose, kuomet pirk jai arba visiškai prarasdavo pinigus, 
niekuomet negaudami savo nusipirkt  preki , arba gaudavo visiškai ne tai, k  man
pirk . Pasitaik  atvej , ir kuomet aukos nesulaukdavo preki , nusipirkt , atrodyt ,
s kmingai veikian iose Interneto parduotuv se (19 proc. vis  apgavys i  atvej ), taip pat 
– vairi  finansini  nusikaltim , kredito korteli  ar asmenini  duomen  vagys i ,
apsimetant bank , vairi  kit  kredito staig  ar valdžios institucij  atstovais. Neapsieita 
ir be seniai išplitusi , ta iau iki šiol apgavikams nenusibostan i  “laišk  iš Nigerijos” 
(kuriuose auka prašoma pad ti neva  b d  patekusiam aukštam valdžios pareig nui ar 
karo vadui, pervedant tam tikr  sum  pinig  s skait  užsienio banke), taip pat 
užregistruota nemažai vairi  loterij  bei “itin pelning  investicij ” pasi lym .

Ta iau ar nusikalt liai visuomet naudojasi tik auk  gerais ketinimais arba 
nenugalimu noru pigiai sigyti ger  daikt , lengvai praturt ti? Pasirodo, ne. Palyginti 
neseniai Internete išplito labai originalus ir gana gasdinantis laiškas, kuriame potencialiai 
“aukai’ b davo nurodoma, jog jo autorius turi patikim  žini  apie planuojam  “aukos” 
nužudym  (!). Dar daugiau, iš užuomin  laiške tarsi paaišk davo, kad autorius yra pats ir 
pasamdytas atlikti t  kruvin  darb  – nebent “auka” sutikt  jam pervesti  nurodyt
s skait  apvali  pinig  sumel . Už tai “žudikas” netgi si lydavosi susitikti su “auka” ir 
atskleisti, kas gi yra tas piktadarys, taip suman s “aukos” atsikratyti. Suprantama, “auka” 
b davo primygtinai prašoma “savo pa ios labui” nesikreipti  policij ...

Tad kod l gi Internetas, negin ijamai priskiriamas prie vieno iš XX-tojo amžiaus 
pabaigos stebukl , tampa tokia patrauklia dirva nusikaltimams? Iš esm s, d l tos pa ios
priežasties, d l kurios jis naudojamas visiems kitiems tikslams – nuo pašto 
korespondencijos ir naujien  straipsni , iki virtuali  pažin i , kelioni  bei nuotolini
studij  universitete. Tai – labai patogus, gana lengvai prieinamas ir ne tikinamai greitas 
informacijos plitimo mechanizmas. Maža to, labai norint, Internete galima išlikti visiškai 
anonimišku – veikti neatskleidžiant ne tik savo tapatyb s (vardo, amžiaus, adreso), bet 
netgi kompiuterio, kuriuo naudojamasi, duomen .

Internete veikiantys nusikalt liai stengiasi maksimaliai išnaudoti šiuos privalumus 
– per kelias sekundes išsi sdami t kstan ius apgauling  laišk  ar visiškai ne tartinai 
atrodan i  prašym  “pasitikrinti savo finansinius duomenis”, siun iam  tarsi J s  banko 
Interneto administracijos, ta iau v liau nukreipian i  visiškai kit  adres  turin ias 
svetaines, kuriose J s  r pestingai iš naujo vesti duomenys yra tiesiog pavagiami. 
Atlikdami savo juod  darb , Jums n  nenutuokiant, jie instaliuoja J s  kompiuteryje 
kenksmingas programas, “sekan ias” J s  lankomus puslapius bei “perduodan ias” 
nusikalt liams nauding  informacij : slaptažodžius, banko s skait  numerius, 
elektroninio pašto adresus.

Internete n ra valstybi  sien , prekybos sutar i  ir centralizuot  valdymo 
institucij , sekan i  j  vykdym  – tod l suk iams iš, tarkime, Kinijos ar  Malaizijos yra 
labai paprasta si lyti Jums vietoje nešiojamo kompiuterio, sigyjamo už “labai ger



kain ’, tik... jo d ž , kuri pareigingai atsiun iama  J s  namus, po to, kai išankstin s
perlaidos b du sumok jote visus pinigus už trokštam  prek . Kad ir labai stengtum t s,
daugiausia, ko pasieksite, po apgaulingo sandorio m  persekioti tok  pardav j  – jam 
nebebus leidžiama pardavin ti preki  tame aukcione, kuriame buvote apgauti...  

Atkreipkite d mes , kad šiame straipsnyje pamin ti tik keletas paplitusi
suk iavimo b d . J  yra kur kas daugiau, be to, seniesiems pernelyg išplitus ir 
“nebeveikiant”, atsiranda vis naujesni . D l j vairov s, sunku surašyti ir universali
apsisaugojimo nuo internetini  nusikalt li  strategij . Visgi, jei naudojat s Internetu, 
pagrindiniai dalykai, kuriuos der t  atsiminti, siekiant išvengti apgavys i  bei neigiam
emocij , b t  šie: 

Nepirkite nieko Interneto parduotuv se, prieš tai ne sitikin , kad jos – 
legalios ir turin ios ilgalaik  ger  reputacij . Pasitikrinti d l daugelio JAV 
veikian i  kompanij  (taip pat – ir prekiaujan i  Internete), galite, 
pavyzdžiui, apsilank  Better Businee Bureau svetain je, adresu 
www.BetterBusinessBureau.org. Ši svetain  teigia turinti informacijos 
apie 2.5 milijono bendrovi . Jei neturite galimyb s nuodugniai ištirti 
pardav jo reputacijos, bent jau sitikinkite, kad kompanija yra oficialiai 
užregistruota, turi fizin  adres  (ne pašto d žut s numer ), veikiant
telefon  bei elektroninio pašto adres .
Jei perkate Interneto aukcione, prieš der damiesi d l daikto pasidom kite
pardav jo “reputacija” (išreiškiama patenkint /nepatenkint  jo buvusi
pirk j  skai iumi ir paprastai pateikiama viešai). Taip pat pravartu b t
paklausti, ar galite, truput  primok j , drauge gauti ir prek s pristatymo 
draudim , pasiteirauti, ar gal site j  pakeisti, jei netiks. Susipažinkite ir su 
paties aukciono politika nes žining  sandori  atžvilgiu.
NIEKUOMET nemok kite už prekes pašto perlaida, netgi (ir ypa ) jei 
pardav jas gyvena užsienyje ir teigia negal s priimti kitokio apmok jimo. 
Priešingu atveju, jei b site nepatenkinti preke, ar jos negausite, tikimyb
atgauti sumok tus pinigus praktiškai išnyks. Naudokite kredito korteles 
arba standartizuot  mok jimo sistem  (Paypal, WebMoney ir pan.), 
kurios, nors ir turi sav  tr kum , ta iau bent jau garantuoja galimyb
užgin yti neteising  sandor .
Mok dami kredito kortele, visuomet sitikinkite, kad atliekate tai 
“saugioje” aplinkoje (secure site) – naršykl s dešiniajame kampe, 
apa ioje, tur tum te pasteb ti spynos pavidalo ženkliuk , kuris reiškia, 
kad surenkami tame puslapyje klient  duomenys yra specialiai saugomi 
nuo silauž li .
Netik kite fantastiškais pasi lymais praturt ti. Jei kokia nors id ja atrodo 
pernelyg viliojanti, kad b t  reali, ji grei iausiai ir t r tik apgavyst .
Nesusirašin kite nei su tariamais žmogžudžiais, nei su Nigerijos pareig n
našl mis – sutaupysite ir laiko, ir nerv . Geriausia, k  galite padaryti – 
pašalinti iš pašto d žut s visus iš nepaž stam  žmoni  gautus, neaišku, 
kokiu tikslu parašytus, laiškus, j  net neskaitant (paprastas elektroninio 
laiško atidarymas gali “pranešti’ nusikalt liams, kad pavyko pasiekti 
veikiant  pašto adres  – tuomet galite sulaukti geometrine progresija 
did jan ios elektroninio šlamšto siuntos). 



Jei m gstate registruotis forumuose, lankot s pokalbi  svetain se, 
sigykite papildom  elektroninio pašto adres , kur  naudosite šiems 

tikslams. Pagrindinio pašto adreso, kaip, beje, tikrojo savo vardo bei 
pavard s, tikslios gimimo datos, fizinio adreso bei telefono, neduokite 
niekam, išskyrus gerai paž stamus žmones, kuriais visiškai pasitikite. Tuo 
pa iu atminkite, kad ir kiti žmon s gali sl pti tam tikrus dalykus – 
neskub kite tik ti viskuo, k  iš j  sužinote. Bendraujant su kitais, kaip ir 
realiame pasaulyje, laikykit s mandagumo – sakykite virtualioje erdv je 
tik tai, k  nebijotum te išsakyti žmogui  akis.

Pagal FBI bei amerikie i  žiniasklaidos medžiag  pareng  Vaida Maleckait


